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ماهنگي عمليات  همداد و اديريت ممركز 
 ايانه ايرخدادهاي ر

 

 (ماهـــر )
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 مركز ماهر

 تبادل و توليد فضاي امنيت راهبردي سند 4-2 شماره اقدام راستاي در 
 دهم در کشور، ملي CERT عنوان به ماهر مرکز ،(افتا) ارتباطات و اطلاعات

 .نمود موجودیت اعلام خود همایش اولين برگزاري با 1387 سال اسفند
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 اهداف مركز ماهر  

فضاي رخدادهاي راهبري هماهنگ هاي فعاليت انجام براي ملي سطح در کانوني نقطه یک ایجاد 

  داده تبادل

فضاي در رخدادها به گویي پاسخ رخدادها تحليل و تجزیه راستاي در لازم هاي هماهنگي ایجاد 

   اطلاعات تبادل

امنيتي وقایع و 

دانشگاهي وجامعه خصوصي بخش ، دولتي هاي شرکت ، سازمانها با تعامل  

رساني اطلاع طریق از مخاطرات دهنده کاهش هاي استراتژي وترویج آگاهي سطح افزایش  

   آموزش و عمومي

امداد خدمات وارائه ها تهدید و ها پذیري آسيب رفع و شناسایي به کمک   



 

 اقدامات مركز ماهر
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 اقدامات مركز ماهر

 (شبكه کشف و جمع آوري بدافزار در سطح کشور) طراحي و ایجاد شبكه هاني نت ملي 

ایجاد تيم مدیریت و پاسخگویي به رخدادهاي رایانه اي در مرکز ماهر 

 و ارائه سرویس به تمامي تحليل بدافزار و شناسایي تهدیدات سایبري راه اندازي آزمایشگاه

 سازمانها و دستگاه هاي اجرایي کشور

مرکز ماهــر يرصد، پشتيباني و مشاوره در حوزه افتا 

راه اندازي سامانه جامع تعاملي مرکز ماهر 

 در سازمانها راه اندازي تيم هاي گوهرایجاد تيم 

 اقدام درخصوص راه اندازيC E R T  صنعتي در منطقه جنوب کشور با محوریت استان

 فارس

 نظام ملي پيشگيري و مقابله با حوادث رایانه ايتدوین 

فرهنگ سازي، آموزش و اطلاع رساني 

 پرتال مرکز ماهرراه اندازي و به روز رساني  (w w w .C e rtcc .ir ) 
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 مدیریت و تجزیه و تحلیل اقدامات صورت گرفته در حوزه

 :کشور IPبدافزارها در فضای آدرس های  

آپای مراکز همکاری با نت هانی شبکه  اندازی راه  

 ( سنسور 784 ) پات هانی 196 نصب با دانشگاهی،

 کشور استان 31 در

 طراحي و ايجاد شبكه هاني نت ملي
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 طراحي و ايجاد شبكه هاني نت ملي

 

 آدرسهاي آلوده: 

  90آدرس اینترنتي آلوده در سطح کشور در سال  16217شناسایي بيش از 

 91آدرس اینترنتي آلوده در سطح کشور در سال 12606شناسایي بيش از 

 بدافزار: 

  90در سال ... ( ویروس ، تروجان و ) کد مخرب 1547شناسایي بيش از 

 91در سال ... ( ویروس ، تروجان و ) کد مخرب  2645شناسایي بيش از 

اعلان هشدار بطور مستمر به دارندگان این آدرس هاي اینترنتي آلوده 

 در کشور به آدرس استان هاي با بيشترین آلودگي مرجع اعلامwww.Certcc.ir 

 راه اندازي سيستم هاني کلاینت و اسپم پات ، بات نت وDNS sinkhole  تلسكوپ ،
 شبكه اي
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 طراحي و ايجاد شبكه هاني نت ملي
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 طراحي و ايجاد شبكه هاني نت ملي

10 

 پاکسازي جهت هشدارها مداوم ارائه با کشور سطح در آلوده آدرسهاي گير چشم کاهش راستاي در
 سطح در آدرس 424  از 90 ماه آذر در شده شناسایي آدرسهاي مجموع شده، شناسایي آدرسها

 .است یافته کاهش 91 ماه آذر در آلوده آدرس 54 به  کشور استانهاي
 .این نمودار نشان دهنده پاکسازي آدرس هاي اعلان شده تا کنون بوده است

 آلوده آدرسهاي پاکسازي روند
  از سازمانها به شده اعلام

 به ماه مرداد تا 91 سال ابتداي
 مهر ،%97 ماه شهریور ، 96%
 ارتقا %100 ماه آذر و %99 ماه

 .یافت



 تحليل بدافزار و شناسايي تهديدات سايبري  آزمايشگاه 

حمله سایبري استاکنت 

حمله سایبري دوکو 

 حمله سایبريWiper 

 حمله سایبري شعله آتش(Flame) 

 حمله سایبريMadi  

 حمله سایبريShamoon 

 حمله سایبريMini Flame 

 حمله سایبريNew Wiper 
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 رصد، پشتيباني و مشاوره در حوزه افتا

،بالا آلودگي وسعت و دامنه با پرخطر بدافزارهاي راهكار ارائه و تحليل شناسایي 

 ( پرخطر بدافزار 40  از بيش)

ملي نت هاني سنسورهاي اطلاعات اساس بر بات هاي شبكه انتشار روند تحليل 

عامل، سيستم کاربردي، هاي برنامه به مربوط تهدیدات و ها پذیري آسيب پایش 

 تدوین )  مقابله راهكار ارائه و پرتكرار افزارهاي نرم و تجهيزات شبكه، هاي سرویس

 ( تحليلي گزارش100 از بيش

پورتال10  از بيش پذیریهاي آسيب شناسایي و کشور مهم هاي پورتال  بررسي 

 مربوطه پذیریهاي آسيب رفع جهت در راهكار ارائه و کشور مهم
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ماهر مرکز رساني اطلاع تعاملي شبكه اندازي راه :   

 و زمان کوتاهترین در رخداد بروز زمان در ایمن و سریع رساني اطلاع منظور به ماهر مرکز

 نموده رساني اطلاع تعاملي سامانه یک اندازي راه به اقدام کشور مناطق دورترین به حتي

 .است

  (تا کنون)دولتي، عمومي و نظارتي دستگاه   1800از  عضویت بيش 

100 هشدار امنيتي حاوي جدیدترین آسيب پذیري ها و تهدیدات شناسایي شده و آماده باش ها

 در حوزه افتا

بولتن خبري محرمانه در حوزه افتا 24 تهيه 
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 شبكه تعاملي اطلاع رساني مركز ماهر



 مديريت و پاسخگويي به رخدادهاي رايانه اي

ایجاد تيم مدیریت و پاسخگویي به رخدادهاي رایانه اي در مرکز ماهر 
 

 تماس در موارد مختلف، از جمله گزارش  1500پاسخگویي به بيش از
 حملات مختلف همچون فيشينگ و یا راهكارهاي پاکسازي بدافزارها 

 
91در سال  رخداد گزارش شده به مرکز 1001بيش از  پاسخگویي به 

 
91در سال  رخداد با حساسيت بالا 30 بيش از پاسخگویي به 
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 ( www.Certcc.ir)  پرتال مركز ماهر

 ها شرکت و ها سازمان کليه) مردم عموم دسترسي جهت ماهر مرکز پرتال    
 و اخبار آخرین ارائه هدف با است گردیده اندازي راه ( خانگي کاربران و

 اطلاعات تبادل فضاي امنيت حوزه در اطلاعات

 راهنمایي امنيتي 1750بيش از 

970 خبر امنيتي 

90 گزارش تحليلي 

100 مقاله در حوزه امنيت 

 گزارش فني و راهكار پاکسازي بدافزار 140و 
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 راه اندازي تيم هاي گوهر دستگاهي

ارتباطات شرکت (گوهر) اي رایانه رخداد هماهنگ واکنش گروه راه اندازي در همكاري 

 زیرساخت

ستاد در  (گوهر) اي رایانه رخداد هماهنگ واکنش گروه اندازي راه خصوص در اقدام 

 اطلاعات فناوري و ارتباطات وزارت

مازندران ،قم ،بوشهر استانهاي شامل استاني گوهر هاي پياده سازي تفضيلي طرح تهيه 

 کشور پایلوت بعنوان

اي رایانه رخداد هماهنگ واکنش گروه راه اندازي تفضيلي طرح تهيه خصوص در اقدام  

 و علوم وزارت -شهرسازي و راه وزارت کشورشامل حياتي دستگاه 4 در  (گوهر)

 اتمي انرژي سازمان-کشاورزي جهاد وزارت -فناوري تحقيقات

با کشور جنوب منطقه در (گوهر) اي رایانه رخدادهاي هماهنگ واکنش گروه  راه اندازي 

 فارس استان محوریت
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 91و  90همایش در حوزه افتا در سال  6عنوان کتاب و برگزاری  13چاپ •

بین المللی در خصوص  CERTکشورهای منطقه و مراکز CERTبا مراکز تعامل •

 تبادل آخرین اطلاعات مربوط به تهدیدات سایبری

 (کشورهای اسلامی CERT)  OIC-CERTعضویت در سازمان •

 و تعامل در خصوص انتقال تجربیات و دانش فنی IMPACTعضویت در سازمان •

 خارجی CERTرفع تهدیدات با منشا داخلی پیرو درخواست مراکز •
 

CERT  : Computer Emergency Response Team 

OIC-Cert : Organization of Islamic Cooperation CERT 

IMPACT : International Multilateral Partnership Against Cyber Threats 

 بين المللي مركز ماهرتعاملات ملي و 
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 خدمات قابل ارائه 

 توسط 

 مـركـز مـاهـــر
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 خدمات قابل ارائه توسط مركز ماهر

هاني پات، اسپم پات، هاني ) سازمانها در بدافزار شناسایي سنسورهاي توسعه 

 ها سازمان به تحليلي گزارشات ارائه و ( غيره و کلاینت

هاي شرکت و ها سازمان سوي از ارسالي مشكوك هاي فایل نمونه بررسي 

   آنها آلودگي رفع و پاکسازي ابزار ،راهكار ارائه و مختلف

اعزام طریق از سازمانها در اطلاعات تبادل و توليد فضاي امنيت رخدادهاي تحليل 

   امداد تيم

به دسترسي و تخصصي بصورت افتا مشاوره و پشتيباني رصد، خصوص در مشاوره 

   صنعت هر با مرتبط امنيتي راهكارهاي و ها پذیري آسيب تهدیدات،

سازماني گوهر هاي تيم اندازي راه 

اطلاعات فناوري امنيت حوزه در تخصصي آموزشي هاي دوره برگزاري 
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 دوره هاي آموزشي تخصصي در حوزه امنيت فناوري اطلاعات

 روش هاي پيشگيري و مقابله با حملات هدفمند سایبري•

 آشنایي با تحليل بدافزار•

 آشنایي با سرویس ها، خدمات و پياده سازي مراکز گوهر•

 مدیریت آسيب پذیري ها و رخدادهاي رایانه اي سازماني•

 امنيت حسگرهاي اطلاعاتي•
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