
ورهای  تیـم قرمـزنقش مانـ
اـزمان اـی امنیـت س در  ارتق





تامنیراهبردبهکهاست،سایبریامنیتاستراتژییکعمقدردفاع
‌شودمیاطلاقسایبریامنیتازرویکردیبهومی‌شودشناختههمعمیق

.می‌کنداستفادهکلحفاظتبه‌عنوانگانهچندهایلایهازکه

خطرهبمنجرآسیب‌پذیری‌های،می‌کندکمکسازمانهابهلایه‌لایه‌ایدفاع
.نمایندکنترلراتهدیداتوکاهشامکانحدتارا

وسطتاستممکنکند،عبوردفاعییک‌لایهازمهاجمیاگربیان‌دیگربه
کند،عبوردفاعیلایه‌هایازیکیازبتواندمهاجماگر.شودمهاردیگرلایه

.می‌کندبرخورددوملایهسدبهبلافاصله



مورد هدف نفوذگران قرار بگیرد؟شـــماازمانچــرا ممکن است ســــ

رقابتیاهداف

اطلاعاتیوسیاسیاهداف

مالیاهداف

سرگرمیانتقام‌یا‌



اـزمان شـــما  چــرا ممکن است ســـ
رار بگیرد؟ ورد هدف نفـوذگران قـ مـ

آموزشعدم
وکارمندان

پیمانکاران

اعتمادارتباطات
سازمانهایبامحور

دیگر

رولهایدرضعف
اکسپلویتبامقابله

وشفافیتعدم
ویربرقوینظارت

پروژه ها و 
پیمانکاران



ارزیابی‌آسیب‌پذیری
اولین‌قدم‌مهم‌در‌شناسایی‌خطرات‌امنیتی

تست‌نفوذ‌
و‌‌‌‌‌‌‌‌‌‌‌‌‌پذیری‌هاشناسایی‌و‌بهره‌‌برداری‌از‌آسیب‌‌

تعیین‌اثربخشی‌اقدامات‌امنیتی‌یک‌سازمان

فعالیت‌های‌تیم‌قرمز
شبیه‌‌سازی‌جامع‌و‌واقعی‌از‌یک‌حمله‌واقعی

بررسی‌وضعیت‌امنیتی‌کلی‌یک‌سازمان‌با‌شناسایی‌و‌
و‌شبکه‌ها‌ها‌در‌سیستم‌‌ها،‌آسیب‌پذیریبهره‌‌برداری‌از‌

فرآیندها
مل افراد برخلاف تست نفوذ، فعالیتهای تیم قرمز معمولا شا

ا در سیستمهای متعددی رمی تواندمتعددی میشود و حتی 
.برگیرد و دید جامع تری از وضعیت یک سازمان بدهد

محافظت‌در‌مقابل‌
سایبریحملات‌





Red)قرمزتیم Team)تمامازاستفادهباومجازیدنیایدرواقعیهکرهایعملیاتشبیه‌سازیبا

م‌هایسیستآسیب‌پذیرینقاطتامی‌کندکمکسازمان‌هابهامراین.می‌دهدانجامراکارایننفوذتکنیک‌های

.کنندشناساییدرستیبهباشدآن‌هابرایتهدیدیمی‌تواندکهرا،خودامنیتی

:اجزای تیم قرمز 

سناریو
رویکرد و نحوه اجرا
زمان اجرا در تیم قرمز
گزارش نهایی



سازمانامنیتتیمآمادگیمیزانسنجش
پیچیدهحملاتبرابردرسازمان‌هامقاومتودفاعیتوانایی‌هایبهبود
،شدهکنترلمحیطیکدرامنیتینشت‌هاینمودنبرطرفوارزیابیتجربه
آن‌هاازمحافظتوآسیب‌پذیری‌هاودارایی‌هاحیاتی‌ترینشناسایی
رخدادهاووقایعبهپاسخ‌گوییزمانکاهش
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آموزش کارمندان 

سرویسیدهندهارائهتجهیزاتسازیمقاومونفوذتست

امنیتیمکانیزمهایوتجهیزاتخرید

(SOC,CSIRT,MSSP)تدافعیهایتیمتشکیل

زمان‌ها‌و‌دوره‌های‌مختلف‌

امنیتارتقاروشهایکردنtrackوجدیدهایرولرسانیبروز

هماهنگی کامل با تیم بنفش

مز
قر
م‌
‌تی
چرا

سایبریحملاتسازیشبیه

SOCتشخیصسرعتودقت

CSIRTتیمسرعتودقت

سنسورهاسنجش

گیریلاگتست

ی
ها

ش 
چال

مز
قر

م 
تی

هدفسازمانبیزنسافتادنکاراز

هاسناریواجرایشکستامکان

آبیتیمتشخیصعدم

کارشناسانضعیفدانش

نفوذتستباقرمزتیمتفاوت قرمزتیماجرایهاینیازمندی زـقرممـتیرایـاجچالشهای



متدلوژی  و استانداردهای تیم قرمز

CBEST

BANK OF MALESIA

MITRE

BANK OF ENGLAND

سازمانها از کجا باید ارزیابی امنیتی و 
سپس تیم قرمز را آغاز کنند



THANKS FOR 
YOUR ATTENTION
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سپاس از توجه تان

استسایبریتلاش ما حفظ امنیت 


