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(Vulnerability)آسيب‌پذيری‌
که‌( یامنیت‌فیزیکیا‌پیکربندی‌،‌نرم‌افزار،‌سخت‌افزار)هرگونه‌ضعف‌در‌یکی‌از‌مولفه‌های‌شبکه‌

.یردبرای‌دسترسی‌یافتن‌به‌سیستم‌یا‌شبکه‌ای‌مورد‌سوء‌استفاده‌قرار‌گمستقیما ‌می‌تواند‌

.ضعفی‌از‌سیستم‌که‌به‌نفوذگر‌اجازه‌می‌دهد‌تا‌کاری‌را‌انجام‌دهد‌که‌در‌حالت‌عادی‌مجاز‌به‌انجام‌آن‌نیست



(ه‌در‌محیط‌شبکه‌های‌رایانه‌ایروند‌کلي‌انجام‌يک‌حمل)

کسب‌دسترسي‌
در‌سطح‌کاربر

کسب‌دسترسي‌
در‌سطح‌مدير

پنهان‌کردن‌
ردپاها

برداشتن‌يا‌خراب‌
کردن‌اطلاعات

هاي‌غير‌ساير‌فعاليت
مجاز

شناسايي‌مواضع‌
و‌نقاط‌ضعف

(نقاط‌آسیب‌پذیر)
سيستم‌هدف

هجوم‌اوليه تثبيت‌مواضع ريزي‌مرحله‌بعد‌عملياتبرنامه

حمله‌به‌اهداف‌
ثانويه

دسترس
ي

نصب‌
دريچه

جلوگيري‌از‌
سرويسارائه‌

نقاط‌شناسايي
آسیب‌پذیر‌
سيستم
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انواع‌مهاجمان

بازیگوشمهاجمان‌

مهاجمان‌مصمم



پیچیدگی‌بیشتر‌ابزارهای‌نفوذ
ساده‌تر‌شدن‌استفاده‌از‌آنها

سیر‌تکاملی‌حملات‌



خرابکارانهبرای‌اهداف‌برنامه‌هامحبوب‌ترین

8Kasperky report 2023



چرخه‌حیات‌آسیب‌پذیری



چند‌نمونه‌آسیب‌پذیری‌مطرح
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•CVE 2022-26937

•CVE 2022-22012

•CVE 2022-29130

شهرداری‌تهران

فولاد‌مبارکهدر‌انتشارADاستفاده‌از‌آسیب‌پذیری‌•



آسیب‌پذیریبهره‌برداری‌/وصله‌/ کشف
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چرخه‌حیات‌آسیب‌پذیری‌و‌اکوسیستم‌امنیت‌سایبری



مراحل‌مهم‌در‌مدیریت‌آسیب‌پذیری
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شناسایی‌دارایی‌ها

ارزیابی‌دارایی‌های‌
شناسایی‌شده

اصلاح‌آسیب‌پذیری

تهیه‌گزارش

ارتقاء‌برنامه‌
آسیب‌پذیری

نظارت



مدیریت‌وصله
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گزارش‌مایکروسافت‌در‌مورد‌مدیریت‌وصله

سامانه‌مدیریت‌وصله 15



نگاهی‌به‌مطالعات‌در‌زمینه‌مدیریت‌وصله
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60% of data breaches are attributed to poor patch 
management

The average time to apply, test and fully deploy patches is 97 
days. The findings reveal the difficulties in keeping endpoints 
effectively patched. 
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زنجیره‌ی‌سرویس‌های‌امنیتی

PROACTIVE

• Patch Mng

• Config Mng

• Auditing

• Pentest

• Hardening

• Red Teams

PROTECT

• UTM

• WAF

• Next Gen Firewall

• Firewall

DETECT, 
RESPOND

• SIEM

• SOAR

• Antiviruses

• EDR

• Threat Hunting

• Incidence Response

RECOVER

• Forensics

• Backups



سوالات‌مهم
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چه‌تعدادی‌از‌سیستم‌ها‌به‌روز‌نیستند؟
مدت‌زمان‌نصب‌وصله‌پس‌از‌انتشار؟

چه‌تعدادی‌از‌سیستم‌ها‌و‌در‌چه‌زمانی‌به‌روز‌شده‌اند؟
از‌کجا‌وصله‌های‌مطمئن‌دریافت‌کنم؟

زمانبدی‌اجرا‌و‌اعمال‌سیاست‌برای‌به‌روز‌کردن‌سیستم‌ها‌را‌چگونه‌انجام‌دهم؟
نم؟‌در‌صورت‌قطع‌و‌یا‌بروز‌اختلال‌در‌ارتباط‌اینترنت‌چگونه‌سامانه‌ها‌را‌به‌روز‌ک

درصد‌سامانه‌ها‌به‌روز‌شده‌اند؟100چگونه‌اطمینان‌پیدا‌کنم‌
..........................................



فرآیند‌مدیریت‌وصله
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حیطه‌کاربری‌
مدیریت‌وصله
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مدیریت‌
وصله

سیستم‌
عامل‌های
ویندوز

نرم‌افزارهای
کاربردی

تجهیزات‌
سخت‌
افزاری

تجهیزات‌
صنعتی



وصلهسامانه‌مدیریت‌
ت‌کبباربردی‌بببه‌صببور‌نرم‌افزارهببایو‌انببواع‌سیسببتم‌عام خودکببار‌بروزرسببانینصببب‌و‌
متمرکز

سامانه‌مدیریت‌وصله



فربدچرا‌سامانه‌مدیریت‌وصله‌

سامانه‌هاغلط‌برخی‌گزارش‌های❖
خدمات‌محصول❖
مزایای‌محصول‌بومی❖

شخصی‌سازیاعتماد‌به‌وصله‌های‌ارسالی‌و‌✓
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اصلیویژگی‌های
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پویش‌خودکار‌و‌
تشخیص‌نیازها

سیاست‌گذاری‌در‌نصب‌
وصله‌و‌بیان‌استثناها

گزارش‌گیری تست‌قبل‌از‌نصب
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ارتباط‌
سرور‌امن

امن

تست‌و‌
امنیت

ارسال‌
کنترل‌
شده



اجرای‌بلادرنگ‌
و‌دستورات‌پویش
نصب‌از‌راه‌دور
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به‌روزرسانی‌انواع‌سیستم‌عامل‌ها‌و‌نرم‌افزارها‌
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کاربرانمدیریتوبخش‌بندی
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سازمانسخت‌افزارهایونرم‌افزارهاگزارش
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سازمانیویژگی‌های
سازمان‌های‌
متوسط

بخش‌هاتعریف‌
زیرشبکهو‌

مدیریت‌کاربران
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بزرگسازمان‌های

ساختار‌
سلسه‌مراتبی

مخازن‌
جایگزین

سازمان‌های‌‌
کوچک

اتصال‌به‌اکتیو‌
دایرکتوری



استقرار
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نصب‌سرور‌و‌اتصال‌به‌
مخزن‌

ریاتصال‌به‌اکتیودایرکتو

بررسی‌مداوم‌مشکلات



سوالات‌متداول
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نرم‌افزارهای‌کرک❖

،‌ماشین‌های‌آنESXIتجهیزات‌شبکه‌مانند‌❖

مشکلاتی‌که‌با‌به‌روزرسانی‌پیش‌می‌آید؟❖

ایجاد‌استثنا‌در‌به‌روزرسانی‌ممکن‌است؟❖

به‌روزرسانی‌سرورها‌❖

لینوکس❖



پیش‌نمایش
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با‌تشکر‌از‌توجه‌شما
؟


