
1402شهریور 

های سازمانیپذیریآوری و تحلیل آسیبشناسایی، جمع

مرکز مدیریت امداد و هماهنگی
رایانه ایعملیات رخدادهای 



حمله کنندهیکتوسطمی تواندکهدارداشارهفرآیندیاشبکه،نرم افزارسیستم،درنقصییاضعفبه:آسیب پذیری
.شودبهره برداریآنداده هاییاسیستمدسترسییاصحت،محرمانگینقضبرای

یاسیستمیکامنیتبهآسیب پذیری هاطریقازمی تواندکهدارداشارهمضررویدادیاوقوعخطربهتهدید:تهدید
.برساندآسیبسازمان
ازره برداریبهبرایخودکارسیستمیاگروهفرد،یکتوسطکهدارداشارهبدخواهانهوتعمدیعملیاتیبهحمله:حمله

کنند،واردصدمه ایدارندقصدحملات.می شودانجامسازمانیاهدفسیستمیکامنیتنقضوآسیب پذیری ها
اهدافبرایراسیستم هایاکنندمختلراعملکرددزدیده،راحساساطلاعاتآورند،دستبهراغیرمجازدسترسی
.دهندتغییرشرورانه

تعاریف
Vulnerability



تهدید آسیب‌پذیری
Threat Vulnerability



رخداد‌امنیتی
Incident or Loss



فرآسیب‌پذیری‌روز‌ص
Zero Days or 0-days

Zero Day

فرآسیب‌پذیری‌روز‌ص
Zero Days or 0-days



استسخت افزارییانرم افزاریسیستمیکدرامنیتینقصیاآسیب پذیرییک:صفرروزآسیب پذیری
.نیستشدهشناختههنوزامنیتیجامعهیاوکنندهتولیدبرایکه

ازبلقآسیب پذیریکردنپچیارفعبرایروزصفرکننده،تولیدکهداردآنبهاشاره"روزصفر"عبارت
.استداشتهزمانگیرد،قراربهره برداریموردحمله کنندگانتوسطآنکه

پچارائهزاقبلمعمولاًخرابکارعاملانتوسطفعالصورتبهکهاستآسیب پذیرییکایندیگر،عبارتبه
.می شودبهره برداریسازی،مرتفعمکانیزمیا

فرآسیب‌پذیری‌روز‌ص
Zero Days or 0-days



Stay Updated

Implement Defense-in-Depth

Network Segmentation

Application Whitelisting:

Deploy IDS and IPS solutions

Participate in bug bounty programs

…

روزصفرآسیب پذیرهایمقابله با مکانیزم های
Zero Days or 0-days



جایزه‌بگیر
Bug Bounty



شناسه آسیب پذیری
Common Vulnerabilities and Exposures



CVE (Common Vulnerabilities and Exposures)عمومیامنیتیافشاعاتوآسیب پذیری هاهمان
.استشده
ت افزارهاسخونرم افزارهادرشدهعمومیآسیب پذیری هایپیگیریوشناساییبرایکهاستانداردوسیستمیک

.می شوداستفاده

آسیب پذیرییکبهارجاعبرایکه"CVE-2021-12345"ماننددارد،یکتاشناسهیکCVEورودیهر
.می شوداستفادهخاص

سپسکهکنند،ارسالCVEسیستمبهراآسیب پذیری هامی توانندسازمان هاومتخصصانامنیتی،پژوهشگران
.می شونددسترسیقابلعمومیصورتبهودادهاختصاصآنهابهیکتاشناسه های

CVEچیست؟



اسنامه شرکت مایتر پیشنهاد کرد تا هر آسیب پذیری یک شن1999در سال 
لی شامل جزئیات و شرح آسیب پذیری، درجه ی اهمیت، اصلاحیه های تکمی

در گزارشوی بوا ... و روش های کاهش تهدید مربوو  بوه آن آسویب پذیری و 
.منحصر به فرد، داشته باشد CVEشناسه

یریشناسنامه‌آسیب‌پذ
Common Vulnerabilities and Exposures



شناسهههه بی بهههربی آیر  یههههی 
آسههیب پذیری ها و باعههااان بمنی ههی

.امومی شده بست
حمایتموردبعدهاکهشدریزیپایهMITREشرکتتوسطپروژهاین•

.گرفتقرارآمریکاملیامنیتسازمان

.استدسترسدرعمومبرای1999سالازپروژهایناطلاعات•

ریشناسه‌آسیب‌پذی
Common Vulnerabilities and Exposures

CVE-2020-25824



CVE ID
Common Vulnerabilities and Exposures

CVE-2020-25824

Sign Year Assigned number



CVE Format
Common Vulnerabilities and Exposures



CVE Format
Common Vulnerabilities and Exposures

شماره یکتای آسیب پذیری
CVE ID



CVE Format
Common Vulnerabilities and Exposures

توضیحات تکمیلی
Description

<Problem> in <Version> of <Product> result
in <Impact> when exposed to <Attack>



CVE Format
Common Vulnerabilities and Exposures

ارجاع ها
References



CVE Format
Common Vulnerabilities and Exposures



. سپرده استNVDموسسه ملی استاندارد و فناوری آمریکا بررسی درجه اهمیت آسیب پذیری ها را به مرجعی به نام •
:شامل موارد زیر استNVDمهم ترین وظایف •

CVSSتعیین سطح آسیب پذیری یا •
CWEتعیین دسته بندی ضعف موجود در محصول یا •
CPEمشخص کردن محصولات تحت تاثیر این آسیب پذیری یا •

درجه‌آسیب‌پذیری
Scoring



Netlogonآسیب‌پذیری‌حیاتی‌
CVE-2020-1472

Link: 
https://nvd.nist.gov/vuln/detail/cve-2020-1472

https://nvd.nist.gov/vuln/detail/cve-2020-1472


درجه‌آسیب‌پذیری
Common Vulnerability Scoring System

.تخمین زده می شودCVSSسنجش شدت آسیب پذیری ها بر اساس استاندارد •



ریمحاسبه‌شدت‌آسیب‌پذی
Common Vulnerability Scoring System

CVSS v3شاخص‌های‌اندازه‌گیری‌

Exploitability Metricsقابلیت بهره برداری                   

Attack Vector (AV)بردار حمله 

Network (N)شبکه  Adjacent (A)مجاورت 

Local (L)محلی  Physical (P)فیزیکی 

Attack Complexity (AC)پیچیدگی حمله 

Low (L)کم  High(H)زیاد 

Privilege Required (PR)اجازه دسترسی 

None(N)نیاز ندارد  Low (L)کم  High(H)زیاد 

User Interaction (UI)تعامل کاربر 

None(N)نیاز ندارد  Requierdنیاز دارد  (R)

                                                  Scopeمحدوده

  Scope (S)محدوده اثرگذاری

Changed (C)تغییریافته  Unchanged (U)بدون تغییر 

                        Impact Metricsشدت اثرگذاری    

 Confidentiality Impact (C)شدت اثرگذاری محرمانگی

Low (L)کم  High(H)زیاد None (N)بی تاثیر 

            Integrity Impact (I)شدت اثرگذاری یکپارچگی

Low (L)کم  High(H)زیاد None (N)بی تاثیر 

Low (L)کم  High(H)زیاد None (N)بی تاثیر 

Availability (A)شدت اثرگذاری دسترسی پذیری

Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H



سوء‌استفاده‌شده‌در‌ایرانآسیب‌پذیری‌هایخطرناک‌ترین
Recent high-impact CVES

EternalBlue
CVE-2017-0144BLUEKEEP

CVE-2019-0708

CVE-2020-1472

Shellshock
CVE-2014-6271

CVE-2010-2772
CVE-2021-25275

CVSS: 6.9

CVSS v3: 7.8

PrintNightmare
CVE-2021-1675

MS Exchange
CVE-2021-27065



امنیتیاقدام هایغربالگریطرحدر
میانازمازندران،استاندستگاه های

20تاریختاشدهبازدیدسازمان20
کارشناسیکفقط،1402شهریور
ریآسیب پذیمفهومبااطلاعاتفناوری

شدهذکرغربالگریفرم16بنددرکه
.استداشتهآشناییاست



ی‌هاخطرناک‌ترین‌آسیب‌پذیر
https://www.cvedetails.com/

.  منبعی برای دستیابی به دسته بندی های متنوع از آسیب پذیری های لیست شده استCVE Detailsپایگاه اطلاعاتی 

Click Here!

https://www.cvedetails.com/


سیشناسه‌ضعف‌کدنوی
Common Weakness Enumeration

.به وجود آمده استCWE-862در اثر ضعف کدنویسی CVE-2020-25824آسیب پذیری کشف شده در تلگرام با شناسه : برای مثال



CWE top 25

Common Weakness 
Enumeration



CWE is a comprehensive catalog of software weaknesses,
while CVE is a database of specific vulnerabilities that have
been reported and assigned unique identifiers.

CWE focuses on categorizing and describing different types of
weaknesses, whereas CVE focuses on tracking and providing
information about known vulnerabilities.

Both frameworks are valuable resources for understanding,
addressing, and mitigating software security issues.

CWE vs. CVE

Common Weakness Enumeration



1. Discovery of Vulnerability: A security researcher, organization, or vendor identifies a vulnerability in software or hardware
through security testing, code analysis, or incident response.

2. Vulnerability Reporting: The discovered vulnerability is reported to the relevant vendor or organization responsible for
maintaining the affected product. The report should include detailed information about the vulnerability, its potential impact, and
any supporting evidence.

3. Vendor Confirmation and Analysis: The vendor acknowledges the vulnerability report and initiates an investigation. They verify
the reported vulnerability and assess its severity and potential impact on their product or system.

4. CVE Assignment: If the vendor confirms the vulnerability and determines it to be a valid security issue, they may request a CVE
identifier from the CVE Numbering Authority (CNA) or directly register it themselves. The CVE identifier is a unique identifier
used to reference the vulnerability.

5. Coordination and Disclosure: The vendor, in coordination with the CNA or responsible disclosure guidelines, establishes a
timeline and plan for fixing the vulnerability and releasing a security patch or update. They may also collaborate with the security
researcher who discovered the vulnerability to ensure accurate and timely disclosure.

6. Vulnerability Mitigation: The vendor develops a fix or workaround to address the vulnerability. This may involve patching the
affected software, updating firmware, or implementing other mitigating measures to eliminate or reduce the vulnerability's impact.

7. Patch Release and Communication: The vendor releases the security patch or update to the affected users or customers.
They communicate the availability of the fix, along with instructions on how to apply it, to ensure users can protect their systems
and mitigate the risk.

8. Public Disclosure: Once the patch is available and users have had sufficient time to apply it, the vendor and/or the CNA publicly
disclose the vulnerability, including the CVE identifier, a description of the vulnerability, and information on how to mitigate it. This
promotes transparency and allows the broader security community to be aware of the vulnerability.

آسیب‌پذیریمراحل‌گزارش‌

The process of registering a CVE:



1. Stay Informed: Stay updated on the latest CVEs by following trusted sources of information
such as security advisories, vulnerability databases, and official announcements from software
vendors, security organizations, and your national Computer Emergency Response Team
(CERT).

2. Assess Impact: Understand the impact of a CVE on your systems or organization. Evaluate
the severity, potential attack vectors, and the assets or software that may be affected. This
assessment helps in prioritizing your response efforts.

3. Vulnerability Management: Implement a vulnerability management program that includes
scanning and assessing your systems for known vulnerabilities, including those identified by
CVEs. Utilize automated tools or services to identify and track vulnerabilities in your
environment.

4. Patch Management: Apply patches and updates provided by software vendors to address the
vulnerabilities associated with CVEs. Prioritize critical and high-severity patches and ensure a
timely deployment process to minimize exposure.

5. Mitigation and Workarounds: In cases where patches are not immediately available, consider
implementing temporary mitigations or workarounds to reduce the risk associated with the
CVE. This might involve applying configuration changes, disabling affected features, or
implementing additional security controls.

6. Incident Response: Include CVEs as part of your incident response plan. Establish
procedures to detect, respond, and recover from incidents related to known vulnerabilities. This
includes monitoring for any signs of exploitation and taking appropriate actions to contain and
mitigate any potential impact.

7. Security Awareness and Training: Educate your users and staff about the importance of
CVEs, the risks associated with unpatched vulnerabilities, and how to report potential security
issues. Encourage a culture of security awareness and proactive reporting.

8. Continuous Monitoring: Maintain ongoing monitoring and scanning of your systems for new
vulnerabilities and updates related to CVEs. Regularly review and reassess your vulnerability

آسیب‌پذیریشناسهاز‌بهره‌بردارینحوه‌

using and addressing CVEs



امن،1402سالغیرعاملپدافنداجراییبرنامهاولویت هایازیکیکهآنجاییاز،کشور1402بودجهقانون19تبصره–سبندبهتوجهبا•
،جاریسالبودجهقانون19تبصرهسبنداجراییدستورالعملاساسبر.استمهموحساسوحیاتیزیرساخت هایدردادهمراکزسازی

ملزماستنامتصریحیاذکرمستلزمآنهابرقانونمشمولکهدولتیشرکت هایودولتبهوابستهانتفاعیموسساتوبانک هادولتی،شرکت های
نیزقانوناین7شمارهجدولدراعتباردارایاجراییهایدستگاهو(سرمایه ایهزینه هایوهزینه ها)خودمصارفازدرصدیکحداکثرهستند

ودنبالزامیبرمبنیغیرعاملپدافندسازماناعلاماساسبرراخودابلاغیسرمایه ایدارایی هایتملکاعتباراتازدرصدیکحداکثر
.نمایندهزینهخودمهموحساسحیاتی،زیرساخت هایدرهزینه کرد،

شرکتهایوتوسعهششمسالهپنجقانون29مادهموضوعاجراییهایدستگاهتمام،1402بودجهقانون7تبصره-زبندبهتوجهباهمچنین•
راخودیه ایسرماداراییتملکیاهزینه ایاعتباراتازدرصددوتایکمکلفند،می کننداستفادهعمومیبودجهازکهسازمانهاییونهادهاودولتی
یتیامنحوادثوقوعازموثرپیشگیریوخودهایسامانهامنیتوزیرساخت هاامنیتشبکه،امنیتسطحارتقایوتضمینبرای

وشبکهایبریسامنیتتامینمسئولیتاینکهبهتوجهباخود،دستگاهسایبریامنیتارتقاجهتلذا.دهنداختصاصخوددستگاهدرسایبری
،ایبریسحوزهدرمذکوراعتباراتهزینه کردوجذببهاهتمام،استاجراییدستگاهمقامبالاترینبرعهدهاجراییهایدستگاههایسامانه
.می باشدتاکیدمورد

در قانون سایبریالزامات قانونی و تامین هزینه مرتبط با امنیت 
1402بودجه سال 



The CVE Numbering Authority (CNA) is an organization or entity responsible for assigning CVE identifiers to
vulnerabilities. CNAs play a crucial role in the CVE ecosystem by ensuring the proper identification and tracking
of vulnerabilities.

Here are some key points about CNAs:

Role and Responsibilities: CNAs act as the primary point of contact for receiving vulnerability reports,
validating them, and assigning CVE identifiers. They are responsible for coordinating the vulnerability disclosure
process, working with vendors, researchers, and the wider security community.

CVE Assignment: CNAs follow the CVE program's guidelines and rules to assign unique CVE identifiers to
reported vulnerabilities. They maintain a database of assigned CVEs and associated information.

Types of CNAs: There are two types of CNAs:

a. Primary (Root) CNAs: Examples of primary CNAs include MITRE, which is the primary CVE Numbering
Authority, and organizations like Microsoft and Red Hat.

b. Secondary CNAs: These are organizations or entities that have been authorized by a primary CNA to assign
CVEs within a specific scope, such as a particular software product or industry sector. Secondary CNAs help
distribute the CVE assignment workload and cater to specific areas of focus.JPCERT/CC: The Japan Computer
Emergency Response Team Coordination Center (JPCERT/CC) is a secondary CNA responsible for
assigning CVE identifiers to vulnerabilities related to Japanese software and systems.

CNA
CVE Numbering Authority



CERT@VDE
Germany

CNA
CVE Numbering Authority

CERT.PL
Poland

TWCERT/CC
Taiwan

TR-CERT
Türkiye

NCSC
Switzerland

INCIBE
Spain

SK-CERT
Slovak Republic

NCSC-NL
Netherlands

NCSC-FI
Finland

KrCERT/CC
South Korea JPCERT/CC

Japan

CERT-In
India

huntr.dev
UK

GovTech CSG
Singapore



National Vulnerability Number

محصولان بیربنیآسیب پذیریشناسه



لاعاتاطفناوریامنیتزمینهدرحیاتیامریکآسیب پذیریاستعلاموگزارشبرایسیستمیکطراحی
افزایشهبمبرمیکمکاینکهبرعلاوهنیست،موجودکشوردرآنشدهبومینظیرکهسیستمیچنین.است
.می گرددکشورهایزیرساختدرامنیتچشمگیرافزایشباعثمی کند،افرادآگاهی

شبکه هاوسازمان  هاامنیتمدیریتدرومی کندکمکآسیب پذیری هاپیگیریوتشخیصبهسیستماین
.استاساسیومؤثربسیار

وطلاعاتاامنیتبهبودومدیریتبرایاساسیابزاری،آسیب پذیریاستعلاموگزارشسیستمیکطراحی
امنیتیمسائلبهجدی تریصورتبهکهمی دهندراامکاناینسازمان هابهسیستم این.استاطلاعاتفناوری
.برسانندحداقلبهرااحتمالیخطراتودهندپاسخ

NVN
National Vulnerability Number



NVN

National Vulnerability Number

NVN-402-25824

شناسه سال انتشار شماره اختصاصی



NVN-402-0001

آسیب پذیریشرح 

Buffer)بافرسرریزضعف overflow)آلودهفایلارسالطریقازکدقطعهتزریقبادورراهازمهاجممی شودموجب،روبیکانرم افزار6.01نسخهدر
.کندپیدادسترسیپیام هابه

آسیب پذیریشدت 
بحرانی
کاهش مخاطرهراهکار

گروه هادرفایل هاخودکاردانلودقابلیتنمودنغیرفعال-1
نرم افزار6.02نسخهبهرسانیروزبه-2

تحت تاثیرسامانه های
Rubika 6.01 Android application

نهاد افشاء کننده
مازندراندانشگاهآپایمرکز

:سطح دسترسی به محتوا
عمومیاستعلام

تاریخ ثبت
1402مرداد11



کاربری و مزبیا

benefits.1زمان ها سیستم های گزارش و استعلام آسویب پذیری بوه سوا: تشخیص زود هنگام آسیب پذیری ها
رفع این امکان را می دهند تا آسیب پذیری ها را در مراحل ابتدایی تشخیص داده و اقدامات لازم برای

.یا محدود کردن تأثیر آسیب پذیری را انجام دهند

امنیتوی و سیستم گزارش و استعلام آسیب پذیری بوه اپراتورهوای: مدیریت و برنامه ریزی امنیتی2.
قودامات مدیران سازمان کمک می کند تا آسیب پذیری ها را با اولویت بندی صحیح مودیریت کننود و ا

.مناسب برای تقویت امنیت را انجام دهند
جلوگیری از تکرار رویداد امنیتی گزارش شده3.
دگان این سیستم ها به محققان امنیتی، توسوعه دهن: افزایش همکاری و اشتراک گذاری اطلاعات4.

ه نرم افزار، و تیم های امنیتی در سازمان ها کمک می کنند تا اطلاعوات در موورد آسویب پذیری ها را بو
.صورت جامع و هماهنگ به اشتراک بگذارند

ر مداوم این سیستم  به سازمان ها امکان می دهند تا آسیب پذیری ها را به طو: پایش و ارزیابی مداوم5.
. پایش کرده و ارزیابی امنیت خود را بهبود بخشند



چالش‌ها
Challenges

از استانداردهای تعیین نسخه نرم افزاریشرکت هایعدم پیروی 



چالش‌ها
Challenges

اعطا کننده گواهی ارزیابی امنیتیشرکت هایعدم همکاری 



به صورت عمومیآسیب پذیری هاافشایرویکرد مراجع امنیتی نسبت به عدم 

چالش‌ها
Challenges


